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ZAKEAD
UBEZPIECZEN
SPOLECZNYCH

CYBERBEZPIECZENSTWO — BEZPIECZNY SENIOR W SIECI

Niezaleznie od tego, ile masz lat i jak pewnie poruszasz sie w cyfrowym swiecie, kilka ponizszych

zasad pomoze Ci zachowac bezpieczeristwo Twoich danych i Twoich pieniedzy.

1.

Zawsze stosuj zasade ograniczonego zaufania. Sasiad, listonosz czy policjant nigdy nie powinien
Cie pyta¢ o Twoje dane do logowania, np. do banku albo na Twojg poczte mailowa. Jezeli ktos
Cie bedzie o te dane pytat, nigdy mu ich nie podawaj.

Wybieraj silne hasta i stosuj rézne hasta do réznych serwiséw. Nigdy i nikomu nie podawaj
swoich haset. Jesli masz problem z zapamietaniem hasta, zapisz je na kartce albo w zeszycie i
schowaj w tylko sobie znanym miejscu.

Uwazaj na linki w wiadomosciach, ktére otrzymujesz na swojg skrzynke mailowa. Jesli nie masz
pewnosci, skad pochodzi link, nie klikaj w niego, bo mozesz zainstalowac sobie szkodliwe
oprogramowanie. Nie odpowiadaj na maile lub telefony z prosbg o aktualizacje danych do
logowania, np. do banku albo do innych kont. Taki mail lub telefon traktuj tylko jako
informacje. Jesli musisz zmieni¢ swoje dane, zaloguj sie na znany sobie adres i tam je
zaktualizuj.

Chron swoje dane. Sprawdzaj, komu podajesz numer telefonu, adres, numer i serie dowodu,
PESEL (np. gdy przez internet robisz zakupy albo zatatwiasz sprawe urzedowa). Jesli masz stare
rachunki, faktury, wyciagi z konta lub inne dokumenty, na ktérych s3 Twoje dane, najlepiej
zniszcz je w niszczarce do papieru albo podrzyj na drobne kawateczki.

Chron PIN do swojej karty ptatniczej. Karta to fajna sprawa, usprawnia ptacenie w sklepach i
pozwala ograniczy¢ kontakt z banknotami i monetami, ktére przechodza przez wiele rak.
Jednak bez PIN-u jest tylko bezuzytecznym kawatkiem plastiku. Dlatego nigdy nie zapisuj PIN-u
bezposrednio na karcie ani nie wktadaj karteczki z zapisanym PIN-em w to samo miejsce, gdzie
przechowujesz karte. Zawsze mozesz utworzy¢ wiasny PIN. Cyfry i ich uktad, ktéry sam
wymyslisz, bedzie Ci tatwiej zapamietad.

Wazne!

Gdy podajesz gdzie$ swoje dane, nie spiesz sie. Wszystko doktadnie sprawdz.

Jesli nie jestes pewny, czy mozesz bezpiecznie poda¢ komus swoje dane albo klikngé w jakis link,
mozesz sie poradzi¢ i poprosi¢ o pomoc:

e zaufanego cztonka rodziny lub inng bliskg osobe,
e swojego opiekuna w banku lub innej instytucji,
e konsultanta na naszej infolinii.



